UNIVERSIDAD PEDAGOGICA
NACIONAL

[ Educadora de educadores ]

RECTORIA
OFICINA DE CONTROL INTERNO

MEMORANDO

CODIGO:  OCI - 240
FECHA: Jueves, 15 de agosto de 2019

PARA: Ingeniero HENRY AUGUSTO CORDOBA SANCHEZ
Subdirector de Gestion de Sistemas de la Informacion (E)

Informe de Seguimiento Plan de Mejoramiento Proceso Gestion de Servicios

ASUNTO: 5
de la Informacion

Cordial Saludo,

De manera atenta me permito remitir el informe que da cuenta al seguimiento efectuado al
Plan de Mejoramiento Proceso Gestion de Servicios de la Informacion.

Atentamente,

Jefe Of cina de Control Interno

Anexo: Informe 03 folios
Elabord: OCI - 240/Jenny V.

Al contestar por favor cile estos datos:
Fecha de Radicado: 2019-08-15
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OFICINA DE CONTROL INTERNO

INFORME DE SEGUIMIENTO A PLAN DE MEJORAMIENTO
PROCESO DE GESTION DE SISTEMAS DE LA INFORMACION
CORTE A 30 DE JUNIO DE 2019

En cumplimiento del rol de evaluacion y seguimiento que le compete a la Oficina de
Control Interno establecidos en los Decretos 1537 de 2001, del articulo 2.2.2.21.5.3
del Decreto 648 de 19 de abril de 2017 el cual sefiala: "De las oficinas de Control
Interno. Las unidades u Oficinas de Control Interno o quien haga sus veces
desarrollaran su labor a través de los siguientes roles: liderazgo estratégico;
enfoque hacia la prevencion; evaluacién de la gestién de riesgo, evaluacion y
seguimiento, relacion con entes externos de control.” y en atencién al Plan de
Trabajo de la Oficina de Control Interno formulado para la vigencia 2019; se
presenta el Informe de Seguimiento correspondientes a la vigencias 2017, en
relacion al Plan de Mejoramiento del Proceso de Gestion de Sistemas de la
Informacion y como producto de la verificacion del estado de avance y cumplimiento
de las acciones formuladas.

Desarrollo

El ejercicio consisti6, en la verificacion detallada de los soportes suministrados por
la Subdireccion de Sistemas de Informacion, con la cual se evidencia la ejecucion
de cada una de las acciones contenidas en el Plan de Mejoramiento; de la misma
forma se revisd su coherencia con el avance o cumplimiento reportado, la
efectividad de la misma en la mitigacion o no de las causas generadoras del
hallazgo.

Resultados

En la siguiente matriz, se detallan los resultados, producto de la evaluacion
practicada entre el 03 de Julio al 13 de Agosto de 2019, en la cual se especifica
para cada hallazgo y aspecto por mejorar, el cierre o no de los mismos, de acuerdo
con los documentos que evidencian la ejecucion de las acciones y el avance
reportado. Igualmente, se tuvo en cuenta la efectividad de las acciones orientadas
a la eliminacion de la causa que generaron los hallazgos o los aspectos por mejorar,
para que estos no vuelvan a presentarse y asi contribuir al mejoramiento del
proceso:

.



2017

Desde las vigencia 2015
y 20186, los
procedimientos no han
sido actualizados, a
pesar de estar
planteados en los planes
de mejoramiento de
anteriores auditorias.

De los 8 procedimientos
publicados en el Manual
de Procesos y
Procedimientos se
evidencio que 6 estan
desactualizados segun
el siguiente detalle:

- Tres procedimientos
PRO007GSI,
PRO010GSly
PRO015GSI, se
encuentran con formato
antiguo y sin flujograma,

Incumpliendo lo
dispuesto en el
instructivo INS001GDC
Elaboracion de
Documentos -
Flujograma.

- Tres procedimientos
PRO004GSlI,

PRO017GSI y
PRO018GSI, cuentan

con flujograma, pero hay
actividades que no se

realizan en el orden
planteado y el
responsable se

encuentra como Division
y no como Subdireccion,
que es el nombre actual
de la dependencia.

Siendo un  aspecto
reiterativo que incumple
con el numeral 4.2.3 -
Control de Documentos
de laNTCGP 1000:2009.

Observacion: Esta no
conformidad es derivada

Actualizar la

Documentacion
de los

Procedimientos
del proceso

Contar con
documentacion
vigente que

permita mostrar
el desempefio
del proceso

En cuanto a los
procedimientos
PRO004GSI,

PROO17GSI y

PROO018GSI, la
dependencia no ha
efectuado la
actualizacion planteada,
sin embargo la

subdireccion  informo
que estan programando
capacitaciones en ITIL 4
(information  Tecnology

Infrastructure library),
siendo esta la
metodologia de
tecnologia en

informatica orientada a la
gestion de servicios de
tecnologias informaticas

segin la  ISO/IES
tecnologia.
Por lo anterior el

hallazgo se mantiene.

El Hallazgo
queda
pendiente.




de las auditorias de
calidad vigencia 2015 Y
2016, y reincide en la
auditoria vigencia 2017.

3-AINT- | Para la revision de los Inventarios La Oficina de Control | El Hallazgo se
2017 inventarios asignados a actualizados Interno, efectué una | cierra
los funcionarios de la del proceso | nueva revision y
Subdireccién en el actualizado verificacion fisica de la
aplicativo SIAFI, se tomo asignacion de
una muestra del 30%, inventarios por medio del
o oo i B W aplicativo GOOBI, en
registros, de los cuales
en el 100% se evidencio nuesta de ocho @)
que los bienes estan funcionaros,
asignados parcialmente correspondiente al 30%
o no estan asignados a en donde se evidencia
los cuentadantes que la  asignacion
responsables, lo cual mediante inventario de
incumple con lo bienes correspondientes
establecido en el Manual a los funcionarios.
de Manejo de Bienes y
en el numeral 1.2.5 Por lo expuesto se da
Politicas de Operacién por  cerrado  este
del Modelo Estandar de hallazgo, efectuando la
Control Interno  MECI aclaracion que
2014. anualmente se deben
estar efectuando dichas
asignaciones, debido al
movimiento por traslados
y la contratacion del
personal de la
subdireccion.
4-AINT- | Se efectué una revision | Depurar el Buzén | Buzon de|La Subdireccion de | El Hallazgo
2017 al mantenimiento de los|de los correos | correos Gestion de Sistemas de | queda
correos  institucionales, | institucionales y | depurados Informacién, manifiesta | pendiente.

segln la base de datos
suministrada por el
grupo de infraestructura
y se encontrd6 que
existen usuarios -que no
reportan actividad desde
la vigencias 2015 y
2016, lo cual conlleva a
que se subutilice espacio
en los buzones de correo
de los servidores e
incumple lo establecido
en el capitulo X Uso de
Correo Electrénico
Institucional, numeral 9,
del Manual de Politicas,
Normas y
Procedimientos para la

habilitar solo los
activos

que a la fecha no ha
desarrollade  ninguna
actividad para corregir la
situacion encontrada en
la auditoria.

La SGSI Tiene
programado, desarrollar
e implementar una
directriz, en donde las

dependencias
encargadas de contratar
personal y  vincular

estudiantes informen las
novedades deretiro, con
el fin de deshabilitar las
cuentas y mantener

Administracién de aclualizada la base de
Recursos datos y la actividad de
Computacionales, los correos
Informativos, insttucionales, ~ dentro
Multimediales y




Comunicaciones de

los fiempos que se

propiedad de la definan. ;

Universidad Pedagégica

Nacional (Res. 0696 de

2005), y en el numeral 3

Eje Transversal

Informacion y

Comunicacion del

Modelo Estandar de

Control Interno  MECI

2014,
5-AINT- | Al verificar las | Documentar las | aplicativos La Subdireccion de | El Hallazgo
2017 aplicaciones aplicaciones de | Documentados |Gestién de Sistemas de | queda

implementadas en la|los sistemas de Informacién, implemento | pendiente.

Universidad, tanto las |informacion. la plataforma GITLAB;

desarrolladas por aplicativo libre que sirve

ingenieros  contratistas
de la SGSI, como por
proveedores externos no
cuentan con la
documentacién

correspondiente del
desarrollo, lo cual afecta
la funcionalidad de los

para documentar los
disefios  desarrollados
por los Ingenieros de la
Subdireccion, la cual
vienen siendo utilizado
de forma paulatina por
los desarrolladores.

aplicativos e incumple lo Adicional se efectud
establecido en el inventario con el fin de
capitulo XVII del Manual identificar el software

de Politicas, Normas y
Procedimientos para la

que se encuentra activo
y asi mismo solicitar a

Administracién de los desarrolladores
Recursos documentacion  dichos
Computacionales, aplicalivos.

informativos,

Multimediales y Por lo anterior la accion
Comunicaciones de planteada para este
propiedad de la hallazgo sigue pendiente

Universidad Pedagdgica
Nacional (Res. 0696 de
2006), y en el numeral 3

Eje Transversal
Informacion y
Comunicacion del
Modelo Estandar de
Control Interno  MECI
2014,

por ejecutar

Conclusiones

Después de efectuado seguimiento y verificacion de las evidencias entregadas por
la Subdireccién de Sistemas de Informacion, se concluye:

Como resultado de la auditoria interna 2017, se dejaron pendientes de
formulaciéon en el plan de mejoramiento 5 hallazgos, de los cuales en las
vigencias 2018 se cerré uno (1) de ellos y para este seguimiento se procedié
al cierre de otro hallazgo; es decir que en la vigencia del plan de



mejoramiento se han cerrado dos (2) hallazgos de los cincos (5) formulados,
lo que representa el 40% de avance total del plan.

- Continuan pendientes de cumplimiento, las acciones planteadas para tres (3)
hallazgos de los cinco (5) formulados en el Plan de Mejoramiento,
equivalente al 60%.

Recomendaciones
Desde la Oficina de Control Interno se sugiere:

- Dar prioridad al cumplimiento de las acciones formuladas para el hallazgo 1-
AINT-2017, en relacidn a la actualizacion de los procedimientos, toda vez
que vencidos dos afios del mismo, la Subdireccion de Gestion de Sistemas
de Informacion no ha registrado gestion alguna que note avance de
cumplimiento.

- De la misma forma, se sugiere dar celeridad al desarrollo de la directriz para
el manejo de la actualizacion de las bases de datos de los correos
institucionales.

. Se recomienda utilizar en un 100% el aplicativo libre GITLAB; el cual sirve
para documentar los disefios desarrollados por los Ingenieros de la
Subdireccion y a la vez se efectué seguimiento al desarrollo de esta
actividad.

- Es procedente indicarle a la Subdireccion de Sistemas de Informacion, su
deber de actualizar el plan de mejoramiento, en relacion con el retiro del
hallazgo 3-AINT-2017 cerrado en este seguimiento vy enviar dicha
actualizacion a esta Oficina de Control Interno para su respectiva publicacion
en la pagina institucional.

Fecha de elaboracién: Agosto 14 de 2019

Jefe de la Oficina defControl Interno

Elaboro: OCIf Jenny Vélez
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